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Om skribenten

Theo Herold doktorerar i nationalekonomi vid Hanken och Helsinki
Graduate School of Economics. Han 4r associerad forskare vid forsknings-
institutet Ratio i Stockholm och redaktor for forskningsdelen av tidskriften
Liberal Debatt. Han har tidigare jobbat fér Stockholms Handelskammare
med fragor som delvis beror cybersakerhet och -beredskap.




Forord

Det ar helt okej att bli lurad pa natet — du dr inte ensam

Jag har blivit snuvad pa peng-
ar Over nitet tvd génger. Det
var inte stora summor, men jag
kénde mig extremt dum, forod-
mjukad och lurad efterat. Efter
den forsta gangen lovade jag
mig att det aldrig skulle ske igen.
Efter den andra géngen sig jag
monstret. En tredje gang har det
inte skett.

I rubrikerna ser vi regelbun-
det ord som datastold, 16sen-
ordsfiske och natbedragerier.
Men ocksd gps-storningar,
overbelastningsattacker ~ och
hybridkrigféring. Cyberbrotts-
ligheten fran bade ensamt
agerande aktorer, kriminella
nétverk och fran statsmakter —
ibland en kombination av alla tre — dr tyvirr har for att stanna.

Alltefter att vara liv flyttat ut pa nitet sa har brottsligheten foljt efter. Man
brukar séga att tillfallet gor tjuven, och pa nétet finns det gott om bade tillfillen
och tjuvar. Man brukar dven sdga att det giller att se om sitt hus. Da det giller
den fysiska vérlden s vet vi att man ska regla ytterdorren, lasa fast cykeln och
inte lamna planboken efter sig pa kafébordet.

Men da det kommer till det digitala ar det knepigare. Det digitala ér i kon-
stant fordndring da ny teknik och nya mojligheter stindigt dyker upp. Det vik-
tiga dr att vara forbered.

Dirfor publicerar Agenda nu en rapport om dmnet. Nationalekonomen
Theo Herold (Svenska Handelshégskolan) ger en inblick i vad cyberbrottslig-
het dr och hur mycket det kostar Finland (svaret ar mycket!), vad som gors for

Foto: Anders Wikstrém

att forbattra cybersdkerheten (bade for nation och individ) samt vad vi kunde
lara oss av Estland, som ligger steget fore i méngt och mycket som giéller den
digitala sfiren.

Rapporten presenterar dven konkreta atgarder for forbattrad cybersakerhet
samt en kommentar av Forsorjningsberedskapscentralen om hur individen och
staten kan stirka cybersakerheten.

Det ricker inte bara med tvastegsverifiering och stark autentisering. Det
giller ocksa att kdnna igen ndr nagon vill at dina data, 16senord eller din identi-
tet genom att vara i direkt kontakt.

Helsingfors, november 2024
Ted Urho

Verksamhetsledare
Tankesmedjan Agenda
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1. |en varld uppkopplad mot
cyberdomanen

Sambhillet lever i dag p4 manga sitt 6ver internet, i cyberdoménen. Cyberdoma-
nen innefattar kommunikationsférbindelser som utfors med hjilp av elektro-
niska enheter sasom datorer, pekplattor och mobiler, men ocksa enheter sasom
overvakningskameror och inspelningsapparater. Privatpersoner gor betalning-
ar med digitala planbocker, myndighetsirenden skéts i digitala brevlador och
resendrer anvinder sig av mobila buss- och transportkort. Samhéllsinfrastruk-
turen i stort kraver helt eller delvis uppkoppling till cyberdoménen, fran elen i
elnitet, till trafikljusen kring vara vigar och transportsystemen éver Ostersjon.

I takt med att samhallen uppkopplas mot internet sa 6kar ocksa frekvensen
av cyberbrott. Cyberbrottslighet innefattar sadan olaglig verksamhet dar en
forovare med hjalp av och over elektroniska enheter begéar brott. Brotten kan
innefatta allt fran olaga atkomst till kinslig information, utpressning, att spri-
da rddsla och desinformation, samt stora viktiga samhéllsfunktioner. Férévare
kan agera ensamma eller som del av storre nétverk och ett allt vanligare inslag
ar statsmakters inblandning i sadan verksamhet. Cyberangrepp kan riktas mot
enskilda individer, grupper och hela samhéllen. Darfor ar det viktigt att ga-
rantera cybersikerheten hos den enskilda individen, upp till myndigheter och
storre institutioner.

Att kommunikationsinfrastrukturen och cybersdkerheten haller hog kva-
litet ar helt centralt for att det moderna samhillet ska fungera. For Finlands
del 6kar vart geografiska ldge bredvid Ryssland behovet av en god cybersiker-
het. Ryssland har en lang historia inom cyberbrottslighet och utgor det enskilt
storsta sakerhetspolitiska hotet mot Europa. Ryska cyberbrottsligor, som till
exempel Avalanche och NoName, har 6ver dren riktat flera storre angrepp mot
privatpersoner, foretag och myndigheter i Finland. Det 4r hogst troligt att dessa
ligor ofta agerar pd bevéag av den ryska staten.

Ett stort hinder for att 6ka cybersdkerheten i samhallet 4r att den digitala ut-
vecklingen 4r snabb och ddarmed dndrar sig ocksa cyberattackernas natur 6ver
tid. Och for varje typ av angrepp som vi lyckas gardera oss mot, verkar det vixa
fram tiotals nya typer av angreppssitt. Gér det ens att skydda sig helt? Det kras-
sa svaret dr nej, inte egentligen, men det dr ocksa en sanning med modifikation.

il



Genom en samhillsgemensam samverkan kan vi minimera skadans storlek
och risken att bli utsatta. Som privatpersoner bor vi hélla oss sjdlva underrat-
tade och oka vér forstdelse for hur olika typer av cyberangrepp fungerar. Be-
slutsfattare pa kommunal och statlig niva maste se till att dialogen mellan myn-
digheterna och niringslivet fungerar smartfritt. Bade det privata och offentliga
maste mojliggora nodvandiga investeringar i kommunikationsinfrastrukturen.
Mellan stat - foretag - individ maste informationsutbytet 16pa fritt och en tyd-
lig ansvarsfordelning goras.

I kolvattnet av Finlands Natomedlemskap ar det ocksa viktigt att vi okar var
samverkan med resten av Norden och Europa. Det finns mycket inspiration
att hdmta fran véra grannlander i Baltikum och kanske sérskilt fran Estland.
Estland har en virldsledande roll inom béade cybersidkerhet och digitalisering,
vilket &r resultatet av utbildningsmojligheter redan i ett tidigt skede, en stark
samverkan mellan det offentliga och privata, samt (tyvarr) ocksa utifrdn lan-
dets omfattande erfarenhet av cyberangrepp.

Det hansynslosa anfallskriget mot Ukraina vittnar ocksa om hur en stat, i
detta fall Ryssland, kan involvera sig i cyberbrottslighet. Dagen fore invasion-
en, den 22 februari 4r 2022, utférdes angrepp mot banker och myndigheter i
form av overbelastningsattacker och spridandet av skadlig kod. Mycket tyder
pé att koden redan utvecklats under ar 2021, vilket skulle kunna innebéra att
attacken var planerad flera ar i forvig.! Under perioden fore invasionen ut-
torde Ryssland en rad liknande attacker mot myndighetssidor som drabbade
bland annat det ukrainska regeringskansliet och utrikesdepartementet. Som-
liga kommer kanske ih&g rapporteringen om texten “var radda och forbered er
for det varsta” som spreds pa ukrainska myndighetssidor. Under krigets gang
har Ryssland fortsatt sin hybridkrigforing.

For Finlands del har Ryssland genom éaren riktat flera 6verbelastningsattack-
er, dven kallade DDoS-attacker, mot bland annat Skatteforvaltningen, Trafi-
com, Expressbus, riksdagen och flera andra myndigheter. Under ar 2024 har
flera gps-storningar stort trafiken runt Ostersjon bade i luften och till havs, och
av allt att doma dr det Ryssland som ligger bakom dessa angrepp.’

1 ESET Research, “IsaacWiper and HermeticWizard: New wiper and worm targeting Ukraine”,
We Live Security, 2022.

2 Andrew Kramer/The New York Times, "Hackers Bring Down Government Sites in Ukraine’,
2022.

3 Dann Pettersson/Hufvudstadsbladet, “Finnair pausar flyg efter gps-stérningar’, 2024.
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Cyberbrottsligheten fran bade ensamt agerande aktorer, kriminella natverk
och fran statsmakter - ibland en kombination av alla tre — &r tyvérr hér for att
stanna.

Du haller i en rapport vars syfte ar att 6ka den generella forstéelsen for cy-
berbrottsligheten, i vilka former den kommer och hur vi i det finldndska sam-
héllet okar var motstandskraft mot den. For att gora detta aterges forst en kort
historisk tillbakablick och kostnadsestimat 6ver cyberbrottsligheten (kapitel 2).
Direfter diskuteras hur cybersikerheten utvecklats i Finland och hur den fung-
erar i dag (kapitel 3). Vi tittar sedan ndrmare pd den estniska excellens som lett
till att Estland blivit varldsledande inom bade digitalisering och cybersékerhet,
och vad vi i Finland kan lira oss av var Ostersjdgranne (kapitel 4). Rapporten
avslutas med att aterge konkreta forslag pa hur Finland kan utveckla sin cyber-
siakerhet (kapitel 5).

GE MG 5,
DNA &
BANKKODER
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2. Cyberbrott — kostnader i
miljoner for finska staten

Det var i samband med den snabba digitala utvecklingen och utbredningen av
privatdatorn under 1990-talet som cyberbrottsligheten pé riktigt tog fart. Det
ar svart att retroaktivt estimera hurudana pengasummor som angripare under
den hir tiden kunde tjina, for att inte prata om storleken pa skadekostnader-
na som de fororsakade. Vad vi dock kan konstatera, och som framkommer i
figur 1, &r att den globala cyberbrottslighetens skadekostnader i dag ér allde-
les astronomiska. Ar 2028 forvintas de uppga till 12,7 biljoner (biljoner med
ett b!) euro - for att belysa hur absurd denna summa &r s& skriver vi ut den:
12700 000 000 000 euro. Om cyberbrottsligheten var ett land skulle den utgora
varldens tredje storsta ekonomi efter USA och Kina.* For referens uppgick Fin-
lands bnp, vérdet pa den ekonomiska aktiviteten i Finland, till cirka 280 mil-
jarder euro dr 2022 - alltsa "bara” 280 000 000 000 euro. Cyberbrottslighetens
skadekostnader under ett givet ar 6verstiger de ekonomiska kostnaderna som
virldens alla naturkatastrofer tillsammans fororsakar, eller den direkta kost-
naden for hela den globala droghandeln.’ Till f6ljd har marknaden fér olika
cybersakerhetslosningar ocksa vuxit sa det knakar — som framkommer i figur 1
forvantas marknadsintakterna i Finland 6ka med 180 procent upp till 450 mil-
joner euro mellan ar 2017 och ar 2028.

4 Europeiska kommissionen estimerade att de globala skadekostnaderna for cyberbrott redan
ar 2020 uppgick till 5,5 biljoner euro, alltsa nagot hogre 4n estimatet i figur 1. Se Europeiska kom-
missionen, A cybersecure digital transformation in a complex threat environment, 2019. Steve
Morgan/Cybercrime Magazine, "Cybercrime to cost the world $10.5 trillion annually by 20257
2020.

5 Mai Periman/Cisco, "How to prevent the bank robbery no one can see”, 2017.
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FIGUR1 Cyberbrottslighetens skadekostnader globalt och marknadsintakterna for cyber-
sakerhet i Finland, 2017-2028
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Not: Notera att vanster axel som visar skadekostnaderna ar biljoner euro, medan hoger axel
som visar marknadsomsattningen for cybersakerhet i Finland ar miljoner euro. Kalla: Statista
Technology Market Insights

Mot privatpersoner dr datastold och bedragerier vanligast och de utfors ofta
med hjélp av l6senordsfiske. Det dr inte konstigt med tanke pa hur aktivt vi i
Finland anvinder internet — ar 2023 uppgav 94 procent att de anvéint internet
atminstone en gang under de tre senaste manaderna, medan 73 procent anvin-
der internet flera ganger om dagen.® Att vi flitigt anvénder internet mérks ty-
varr ocksé i frekvensen av internetbedragerier, dd 6ver 7 000 sadana brott kom-
mit till polisens kinnedom under &r 2023; se figur 2.7 Sedan 2019 har antalet

6 Statistikcentralen, ”Befolkningens anvindning av informations- och kommunikationsteknik”

7 Finanssiala Ry, ”Varo, varmista ja varoita: Nettihuijaukset ja tietojenkalastelu muuttavat
muotoaan, mutta niiltd on mahdollista suojautua’, 2022.

Miljoner euro



Antal brott

internetbedragerier okat explosionsartat och allting tyder pa att detta kommer
hélla i sig. For ar 2023 estimeras det att finldndare lurats pa 6ver 40 miljoner
euro.® Aven olika typer av kirleksbedrégerier blir allt vanligare. Artificiell in-
telligens gor det lattare att imitera text, rost och bild, ofta av ndgon person som
star offret néra, vilket ocksa okar sannolikheten att falla offer for 16senordsfiske
och andra bedrégerier.’

FIGUR2 Datateknikbrottmal och bedragerier pa natet som kommit till polisens kannedom,
2006-2023
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Kalla: Polisen, Statistikcentralen

8 Markku Korhonen/Cryptonews, ”Valtavaa kasvua: Digihuijaukset Suomessa lisdantyivat”, 2024.

9 Niklas Fagerstrom/Yle, "Finlindare har lurats pa rekordmycket pengar pé nitet — det handlar om
tiotals miljoner euro pé ett halvéar”, 2023.
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Sa vad kostar cyberbrottsligheten egentligen? For att uppskatta detta tar vi forst
fram mangden dataskadegorelse, dataintrdng och dataskyddsbrott som polisen
fatt kinnedom om som berér myndigheter, foretag och privatpersoner. Det dr
viktigt att komma ihag att databrott inte dr skapta lika - skadekostnaderna kan
variera kraftigt fran fall till fall. Det dr ocksé viktigt att pdpeka att det antag-
ligen finns ett stort morkertal, dér foretag och individer inte véagar, vill eller
kan polisanméla angreppet. Det totala antalet fall av dataintrang, dataskade-
gorelse och dataskyddsbrott som kommit till polisens kinnedom uppgick till
cirka 17 000 under &r 2023. Antalet grova dataintrang har 6kat explosionsartat
mellan ar 2022 och ar 2023, vilket troligtvis beror pa en kombination av att
angreppen faktiskt blivit mer frekventa, att attackytan per foretag blivit storre
och att vissa fall som begatts tidigare kommit till polisens kinnedom under ar
2023." En sérskild aspekt ér att dataintrdng som sprider sig till ménga appli-
kationer klassificeras som flera olika brott, vilket gor att siffran &r hogre 4n om
samma angrepp klassificeras som ett angrepp oberoende hur ménga applikatio-
ner som berdrs. Darfor tar vi fram ett lagscenario dér vi antar att unika grova
dataintrang ar en femtedel av vad som de facto kommit till polisens kdnnedom.
I lagscenariot ar det totala antalet fall cirka 4 300.

Om vi utgar ifran kostnaderna for internetbedragerier i Finland och den ge-
nomsnittliga kostnader per cyberangrepp mot foretag och myndigheter i Europa,
som mellan perioden 2021 och 2023 var cirka 14 000 euro, sa skulle de totala
kostnaderna for cyberbrottslighet uppga till nastan 290 miljoner euro under ar
2023." Det utgor ungefir 7 procent av samtliga anslag i statens budget for ar 2024.
Det ar mer dn vad som anslas till Utrikes-, Justitie-, Inrikes- och Forsvarsministe-
riet - tillsammans! I jamforelse med andra linder som till exempel Sverige dr den
uppskattade kostnaden forhallandevis 1&g — enbart kostnaden av cyberangrepp
mot svenska foretag uppgick till cirka 2 miljarder euro redan ar 2021."* Pa grund
av de redan ndmnda morkertalen &r det alltsa inte omdjligt att kostnaderna i Fin-
land 4r hogre an vad som rapporteras i tabell 1. Kostnaden ar hur som helst en
bromskloss for Finlands konkurrenskraft och foretagens tillvéxt.

10 I korrespondens med Statistikcentralen, som tillhandahaller brottsstatistik fran Polisen, ar det
just dessa faktorer som férklarar den enorma Gkningen i specifikt grova dataintrang fran ar 2022
till &r 2023.

11 Denna genomsnittliga kostnad for cyberbrott 4r tagen fran Statista Market Insight och kommer
frén Hiscox och Forrester Research.

12 Stockholms Handelskammare, "Cyberbrott mot svenska foretag — hur bygger vi en sikrare
framtid?”, 2022.



TABELL1 Skadekostnadsestimat for finska staten av samtliga cyberangrepp, 2023

Beskrivningspost Estimat
Till polisens kdnnedom inkomna fall

Dataskadegorelse, antal 80

Dataintrang, antal 2097

Grovt dataintrang, antal 14171

Dataskyddsbrott, antal 697
Totala fall, antal 17 045
Totala fall i lagscenario for grovt dataintrang, antal 4291
Ovriga variabler

Kostnadsgenomsnitt per attack i Europa, 2021-2023 14636 €

Kostnaden for bedragerier i Finland, 2023 40 000 000 €
Totala kostnader, 2023 289 470 620 €
Totala kostnader i lagscenario, 2023 102804 540 €

Kalla: Statistikcentralen, Polisen, Statista, Markku Korhonen/Cryptonews
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3. Arbetet med cyber-
sakerhet i Finland

Hotet frén en annan statsmakt, sirskilt Ryssland, 4r mer aktuellt 4n ndgonsin.
Som vi konstaterat inledningsvis maste cybersikerheten halla hog kvalitet for
att det moderna samhallet ska fungera. Detta ansvar har ocksa nu utokats ytter-
ligare, som en del av Finlands Natomedlemskap. Finland har tagit viktiga steg
under de senaste aren.

I Finland hjalper siakerhetskommittén bade Statsradet och ministerierna i
drenden som ber6r overgripande sakerhet. Sikerhetskommittén bestér av en
ordférande, vilket i praktiken ér kanslichefen foér Forsvarsministeriet, samt
kanslichefer fran ministerierna, polisoverdirektoren, Tullens generaldirektor,
och sa vidare. Till sdkerhetskommitténs uppgifter hor samordningsarbete for
att sdkra sambhéllets vitala funktioner, uppritthalla forsorjningsberedskapen
och garantera en god framforhéllning. Trots att sikerhetskommitténs ansvar
ligger utanfor den direkta cybersakerheten s ar dess arbete direkt knutet till
cybersikerheten.

Ar 2013 lanserade sikerhetskommittén Finlands forsta cybersikerhetsstra-
tegi. Strategin faststéllde ansvarsférdelningen for cybersidkerheten genom att
statsradet star Overst, men att varje ministerium “svarar for cybersikerheten
och for hanteringen av de storningssituationer som anknyter till den”!* Det-
ta kom delvis att revideras med den nya cybersakerhetsstrategin fran ar 2019
(och som fortfarande giller i dag). Bland annat inréttades befattningen cyber-
sdkerhetsdirektor vid Kommunikationsministeriet med uppgiften “att samord-
na utvecklingen och planeringen av och beredskapen for cybersikerheten pa
samhallsniva”* Strategin papekade dock att inrdttandet av den nya befattning-
en inte andrar “pé det ansvar och de befogenheter som ministerierna och de
behoriga myndigheterna har i anslutning till cybersakerhet””* Statens cyber-
sikerhetsdirektor i dag dr Rauli Paananen.

13 Sakerhetskommittén, ”Strategi for cybersikerheten i Finland”, 2013.
14 Sikerhetskommittén, "Strategi for cybersikerheten i Finland 20197 2019.
15 Ibid.



genomsnittet

En av de ledande mélsittningarna i den forsta cybersidkerhetsstrategin var
att Finland redan ar 2016 skulle vara en global foregangare inom beredska-
pen infor cyberhot. Med facit pa hand kan vi séga att vi inte nadde dnda fram.
e-Governance Academy tar fram ett National Cybersecurity Index och ett Di-
gital Development Index som subtraheras med varandra for att méata hur vil
ett lands cybersdkerhet matchar behovet som landets digitala utvecklingsgrad
staller. Detta framstills i figur 3. Talen ska ses som relativa i bemérkelsen att
ett land med ett hogre nettotal battre tillfredsstiller de cybersikerhetsbehov
som finns i landet. I var direkta narhet presterar Baltikum, Polen och Tyskland
bittre an Finland. Finland kan se det positiva att vi placerar oss strax ovanfor
EU-genomsnittet, men det dr knappast ett vardigt resultat for ett land med mél-
sattningen att vara foregangare inom cyberberedskapen. Det gar inte att vara
viarldsledande inom teknologi och it-infrastruktur utan att ocksa vara varldsle-
dande inom cybersikerhet och cyberberedskap.

FIGUR 3 Nettotal 6ver hur val cybersakerheten tillfredsstaller det befintliga behovet

Litauen
Polen
Estland
Tyskland
Lettland
Finland
Europeiska
Sverige

Danmark

Not: Bygger pa en sammanvagd bedémning av den lagstiftning, de policybeslut och den
samverkan som finns mellan berdrda aktorer i samhallet. Ett tal lika med noll innebar att
minimikravet pa cybersakerhet uppfylls, givet den befintliga digitala infrastrukturen.

| sammanhanget ska det papekas att ett nettotal kan vara hogt trots att cybersakerheten
i absoluta termer ar lagre, vilket ar fallet om den generella digitala utvecklingen ar lag.
Kalla: e-Governance Academy
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Specifikt frigan om cybersikerhet har fatt férhallandevis lite uppmarksamhet
av landets politiker. I figur 4 framstills frekvensen av olika begrepp som vi sokt
pa Riksdagens hemsida - fran “cybersdkerhet” till “tdg”, “foretag” och hilso-
vard”. Figuren sammanstiller alltsd hur ménga dokument som associeras med
sokordet 6ver tid, fran ar 2000 fram till ar 2024. De aterkommande hacken som
gar att se beror pa att regeringar i slutet av mandatperioden skruvar upp sin
aktivitetsgrad, medan det for nytilltradda regeringar tar en stund att komma
i gang. For “cyber- och datasdkerhet” har jag gjort tvé skilda sokningar, en for
“cyberséakerhet” och en for "datasékerhet” som jag sedan summerat.

Cyber- och datasakerhet verkar inte prioriteras lika hogt som de andra om-
radena. Den hogsta siffran for cyber- och datasakerhet noterades ar 2022 nér
antalet riksdagsdrenden uppgick till 314. Jaimforelsevis 6versteg antalet doku-
ment for samtliga 6vriga begrepp 1 000 under samma ér. Trenden framéver ér
heller inte starkt uppatgaende. Sedan ar 2023, efter regeringen Marin, har skill-
naden gentemot &vriga begrepp blivit betydligt mindre, men da ska det ocksa
kommas ihdg att ar 2024 &r regeringen Orpos andra ar vid makten. Pa basis av
den historiska trenden kommer denna skillnad mellan cyber- och datasdkerhet
gentemot de ovriga begreppen hogst troligen att véixa ju laingre mandatperio-
den hinner I6pa.

FIGUR4 Antalet riksdagsarenden som namner specifika sokord, 2000-2024
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Not: Samtliga begrepp soktes 9.30.2024 pa Riksdagens webbsida. Kalla: Finlands riksdag



Pé& Riksdagens webbsida gar det dessutom att se hur stor andel av de olika sokor-
den som ocksa associeras med andra s kallade “amnesord”. Om vi till exempel
soker pd "Beredskap” s& gar det att f4 fram hur ménga av dessa dokument som
ockséd associeras med “cybersikerhet”. Dokument som ocksa associeras med
cybersakerhet ar 0,1 procent for “foretag”, 0,13 procent for brott”, 0,38 procent
for "beredskap” och 0,42 procent f6r “forsvar”. Den laga andelen kan te sig kon-
stig, sarskilt eftersom detta d&r omréden dér cybersidkerheten upplevs som viktig
eller titt ssmmankopplad. Allt fler foretag uppger att deras storsta utmaning-
ar bestdr av storningar i virdekedjorna och cyberangrepp.'® Dérutéver utgor
cyber- och datasékerheten en alldeles central del av bekdmpningen av brott och
gar naturligt ihop med en forbattrad beredskap och ett forstarkt forsvar.

I nartiden har beslutsfattare dock skickat flera goda signaler om 6kade ambi-
tioner pa cybersikerhetsomradet. Ar 2022 framarbetades den digitala kompas-
sen for Finland ar 2030 som ocksa inkluderar cybersikerhetens malsattningar
pé ett horn. En av de ndmnvirda malsdttningarna ér att 6ka personers generel-
la kompetens kring digitala verktyg och cybersikerhet. Ar 2023 lanserades en
av Inrikes- och Forsvarsministeriet framtagen rapport med atgiarder som kan
utforas pa kort och lang sikt.”” En langsiktig atgird dr bland annat mojlighe-
ten for Forsvarsmakten, Polisen, Skyddspolisen och Traficom att littare kunna
dela och analysera viss information sinsemellan. Av de kortsiktiga atgirderna
efterlyses bland annat en uppdatering av rddande cybersikerhetsstrategi och
forbattrad samverkan mellan offentliga och privata aktorer. Utredningen har
delvis burit frukt, da Statsradets kansli den 8 mars 2024 tillsatte en utredning
for att utveckla verksamhetsmodellen for Statsrddets sikerhetsledning, vilket
ocksd inkluderar en reform av Finlands cybersakerhetsstrategi. Reformarbetet
med cybersikerhetsstrategin férbereds av en undergrupp som leds av statens
cybersikerhetsdirektor. Arbetsgruppens mandattid 16per fram till den 31 ok-
tober ar 2024.

Det finns en rad olika samverkansytor i dag, bland annat genom Traficoms
cybersakerhetscenter, vars syfte dr att sammanfora aktorer fran den offentliga,
privata och tredje sektorn.'® Centret har ocksa i uppgift att hjilpa aktorer med
monitorering och incidenthantering, ligesbedéomningar och radgivning. Un-
der 2023 borjade dven Finlands nationella samordningscentrum (NCC-FI) be-

16 Allianz, “Risk Barometer - Identifying the major business risks for 2023”, 2022.

17 Statsradet, “Utredning: Finlands cybersikerhet bor utvecklas malmedvetet och myndigheter-
nas samarbete och processer forbittras ytterligare”, 2023.

18 Traficom Cybersakerhetscentret, ’Nationella samordningscentrumets uppgifter”, 2023.
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driva sin verksamhet inom ramen for cybersakerhetscentrets forsknings-, ut-
vecklings- och innovationsverksamhet. Som namndes inledningsvis sa hanger
cybersikerhet, transportinfrastruktur och forsérjningsberedskap titt ihop,
vilket innebir att dven Forsorjningsberedskapscentralen ér en relevant aktor
i cybersikerhetens bemérkelse. Forsorjningsberedskapscentralen, som ligger
under Statsradet, har delvis i uppgift att sammanfora relevanta aktdrer inom
forsorjningsberedskapen.

Medan vissa dtgarder, som till exempel inrattandet av statens cybersiker-
hetsdirektor, vittnar om en vdlmenad vilja att 6ka cybersikerheten i samhallet,
sé l6per den stora méangden institutioner risken att goéra ansvarsférdelningen
diffus. Att varje enskild myndighet bar

ett stort ansvar for sitt delomrade

kan ocksa leda till ett bristande

informationsutbyte och vilt va-

rierande praxis fran myndighet

till myndighet. Det kan sérskilt

accentueras i samband med val, da '
tjansteman byts ut och nya tar plats

i ministerierna. Utan en tydligt de-

finierad ansvarsfordelning ar

det ocksa svért for privatper- C\
soner, foretag och aktorer
inom den tredje sektorn att

veta vem de bor vanda sig till
vid cyberangrepp.




4. Den estniska excellensen

Sedan frigorelsen fran Sovjetunionen ar 1991 har Estland gjort stora digitalise-
ringssatsningar. Redan ar 1994 antog Estlands parlament ett principprogram,
dér en av mélsattningarna var att 6ronmérka en procent av bnp for investering-
ar i informationsteknologi. Ar 1996 lanserades de forsta e-banktjinsterna och
over tid har sa gott som alla offentliga tjanster gjorts digitala och forts Gver till
vad som kallas for “e-Estonia”. Enligt det sa kallade e-Estonia Briefing Centre
ar 99 procent av landets samtliga offentliga tjdnster tillgingliga online 24 tim-
mar om dygnet, 7 dagar i veckan. e-Estonia innefattar bland annat en nationell
parkeringstjanst, mojligheten att registrera dktenskap digitalt, streaming av
politikersammantraden, och mycket mer. Informationsfloden 6ver e-Estonia
omfattas av avancerad kryptering och digitala signaturer.

Estland etablerade virldens forsta dataambassad i Luxemburg ar 2015. Syf-
tet med dataambassaden ér att skydda och uppratthalla hemligstimplad infor-
mation och tillhandahélla backupenheter av kritiska datafloden. Storre dataset
som lagras i dataambassaden inkluderar domstolarnas filsystem, landregistret,
individuell skatteinformation, populationsregistret, och sa vidare. Ambassaden
har ett sa kallat "Tier-4” sidkerhetsskydd, vilket 4r den hogsta nivan av sakerhet
for storre datacenter. Ambassaden och dess medarbetare har diplomatisk im-
munitet och enheten drivs av Estlands utrikesministerium.

Parallellt med en hog digitaliseringsgrad har Estland likasa en hog nivé pa
landets cybersakerhet. Trots det skulle det riacka fram till ar 2007 innan Estland
gav lika hog prioritet till cybersidkerheten.

Overbelastningsattackerna riktade mot Estland &r 2007 utgor 4n i dag en av
de storsta verbelastningsattackerna hittills. De foljde i kolvattnet av en lang
dispyt mellan Estland och Ryssland, efter att estniska beslutsfattare kommit
overens om att flytta den sovjetiska “Bronssoldaten” bort frén Tallinn. Overbe-
lastningsattacker har som syfte att rikta internettrafik for att pa sa vis dverbelas-
ta en webbsida, vilket ocksa leder till att ingen annan har tillgang till webbsidan.
Attackerna gor det svart att ta del av tjanster och information. Attackerna rikta-
des mot banker, massmedia och myndigheter. De angripna bankernas online-
tjanster 1dg nere, mediehus hade svért att formedla nyheter och myndigheters
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kommunikationsforbindelser slogs ut. Attackerna holl pé i tre veckor och olika
ryska grupperingar har tagit ansvar for attackerna. Mycket tyder pa att attack-
erna skett i ndra samverkan med ryska myndigheter.

Nato inledde en stor undersokning for att kartldgga hindelseforloppet och
etablerade ar 2008 Natoenheten "NATO Cooperative Cyber Defence Centre of
Excellence”, daven kallat CCDCOE, i Tallinn. CCDCOE arbetade snabbt fram
den sa kallade Tallinnmanualen om hur internationell ritt galler i fragor som
berér cyberkonflikter. I dag ar CCDCOE en central aktér inom forsvarsallian-
sens arbete med cyberforsvar och ér en plattform for att utveckla gemensam
praxis, bedriva forskning och 6ka den gemensamma utbildningen inom cyber-
sdkerhet. EU inrdttade ocksa strax efter CCDCOE byran EU-Lisa" i Tallinn,
som jobbar med att samordna unionens inre sikerhet géllande it-system som
hanterar kinslig information.

P4 nationellt hall ledde attacken till att Estland inréttade ett sérskilt cyber-
sidkerhetsrdd direkt under statsrddets sikerhetskommitté, med uppgiften att
vara knytpunkt for samtliga myndigheter och att garantera att landets natio-
nella cybersdkerhetsstrategi efterlevs.® Estland var ett av de forsta linderna att
framarbeta en nationell cybersikerhetsstrategi inkluderande malsattningar,
hotbild och forutsittningar. De estniska cybersidkerhetsstrategierna har varit
omfattande och identifierar bade priority activities och vissa tematiska omra-
den dir cybersakerheten kan forbattras. Estland arbetar systematiskt med att
ta fram en reviderad cybersakerhetsstrategi for fyra ar 4t gangen. Kvantitet
innebir inte alltid kvalitet, men kvantitet kan alltid vara riktgivande - Estlands
senaste cybersakerhetsstrategi utgér 72 sidor, medan Finlands senaste cyber-
sakerhetsstrategi fran ar 2019 ligger pa 12 sidor.

Likt Finlands digitala kompass har Estland utarbetat sin egen digitala agen-
da for ar 2030. Till skillnad fran den digitala kompassen dér cybersidkerheten
ar med pa ett horn sa utgor cybersdkerheten en av tre huvudpunkter i Estlands
digitala agenda. Dokumentet innehéller ocksa en rad konkreta forslag till mél-
sattningar. Bland annat ska en cyberséikerhetsspecifik tankesmedja inréttas och
satsningar goras for att 6ka och forbéttra forskningen i cyberséikerhet vid lan-
dets universitet och forskningsinstitutioner. Det utlovas ocksa en nationell plan

19 Formellt Europeiska byran for den operativa forvaltningen av stora it-system inom omradet
frihet, sékerhet och rattvisa.

20 Republic of Estonia Ministry of Economic Affairs and Communications, "Cybersecurity Stra-
tegy 2019-2022”
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for att samordna all nationell forskning och utveckling som specifikt relaterar
till cybersikerhet.?!

En viktig del i Estlands strategi har varit att 6ka forstéelsen for cybersékerhe-
ten i samhillet generellt. Detta har bidragit till att Estland i dag besitter en bred
talangpool med forstaelse bade for digitalisering och cybersdkerhet. Estland
star vird for flera olika konferenser, som de érliga Digital Summit och Nordic-
Baltic Security Summit. Unga personer har tillgang till savél utbildningsmoj-
ligheter som olika evenemang inom cybersakerhet. Frin offentligt hall erbju-
der TalTechs Centre for Digital Forensics and Cyber Security utbildningar och
exkursioner till klasser och ungdomar. Enligt deras estimat har 6ver 150 000
elever och studenter fran 7 ar och uppat, samt 6ver 5 000 skolldrare, deltagit
i deras olika program och evenemang mellan ar 2017 och ar 2021. Fér dem
med ett sdrskilt intresse gar det att avlagga bade en kandidat- och en magister-
examen i cybersidkerhet vid Tallinns tekniska universitet och universitetet i
Tartu. Fran privat hall har féretaget CTF Tech sedan flera ér tillbaka statt vird
tor Cyber Battle, riktat at personer i aldrarna 18 till 24 4r. I Cyber Battle tévlar
lag om att 16sa olika scenarier av cyberangrepp och poédngsitts utifrin sina pre-
stationer. For drgdngen 2023 holls dven en regionalturnering med de andra bal-
tiska och nordiska landerna. CTF Tech haller ocksa olika kurser och utvecklar
for tillfallet en e-learning plattform riktad till savil larare som studenter.

21 Republic of Estonia Ministry of Economic Affairs and Communications, ”Estonia’s Digital Ag-
enda 20307, 2023.
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5. Vagen framat

Arbetet med att revidera den pagdende cybersakerhetsstrategin kommer att
vara viktigt for att fastsla hur vi i Finland kan starka vér cybersikerhet i dag
och pa sikt. Nedan foljer tvd huvudforslag med inspiration fran Estland som vi
girna ser att vara beslutsfattare skulle prioritera.

Gor som Estland och investera i digitalisering och
cybersakerhet.

« Oronmark en stoérre del av bnp for it- och cybersikerhetsinvesteringar. Likt
Estlands tidiga satsningar bor Finland 6ka investeringarna i cybersékerhet.
Det hjdlper ocksa att stidvja de skenande kostnaderna av cyberbrottslighet
och att forbereda landet for kommande angrepp. Regeringen bér minimera
skadekostnaderna till foljd av cyberangrepp och sitta upp en grins for Fin-
land 6ver vilken skadekostnaderna inte far stiga.

« Kartldgg de faktiska skadekostnaderna till féljd av cyberangrepp. I denna
rapport estimerade vi skadekostnaderna for cyberangrepp i Finland till nas-
tan 290 miljoner euro, vilket antagligen dr i underkant pa grund av ett storre
morkertal. Regeringen bor tillsitta en utredning for att ta reda pa hur myck-
et cyberangreppen kostar Finland - fran privat till offentlig sektor.

o Dataambassader och sdker datalagring. Undersok mojligheten att skapa en
dataambassad likt Estland, dar kritiska data kan lagras utomlands med hog
sikerhet. Detta skulle skydda viktiga statliga data i handelse av cyberattacker
eller andra hot.

o Tydligare ansvarsfordelning. Involverade parter maste veta till vilken myn-
dighet eller aktor de kan vdnda sig och hur man ska agera nir man blir utsatt
for cyberangrepp. Se 6ver hur vi i Finland kan ta efter Estlands struktur, som
ter sig mer transparent och lattforstaelig.
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Gor som Estland och fokusera pa utbildning och
forskning

o Ge utbildningsmdjligheter i ett tidigt skede. Konkretisera hur utbildnings-
vasendet kan involveras i arbetet med att 6ka kunskapen och kompetensen
inom cyber- och datasékerhet. Det ska vara coolt att syssla med cyberséker-
het och ett bra sitt att lyckas med det ar att redan tidigt erbjuda mojligheter
till utbildning.

o Satsa pa forskning och utveckling. Undervisnings- och kulturministeriet
anslar 255 miljoner euro i tilliggsfinansiering till universiteten for ett pilot-
program som antar cirka 1 000 nya doktorander mellan ar 2024 och ar 2027.
I pilotprogrammet finns inget renodlat fokus pa cybersékerhet, trots att an-
dra digitaliseringsfragor ges statusen “flaggskeppsomraden”. Regeringens
malsdttning om att fyra procent av bnp ska liaggas pa forskning och inno-
vation tyder pa att pilotprogrammen har stor mojlighet att bli en del av den
hogre utbildningen framéver. Cybersakerhet bor goras till ett flaggskepps-
omréade och delar av finansieringen bor riktas at doktorandprogram inom
cybersakerhet.
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Kommentar

Utvecklande av cybersédkerhet for foretag
och medborgare

Vi lever den tredje revolutionen, dir digitaliseringen fordndrar sjilva strukturen
i samhdillen och foretag — allt som har med pengar, data och funktionalitet att
gora, digitaliseras. Samtidigt fordndras det sitt pa vilket alla tillgangar, data och
funktioner skyddas - och det dr hdr cybersikerheten kommer med i bilden. Ndr
allt inte kan skyddas mdste statsforvaltningen prioritera hur man fordelar resur-
serna mest effektivt for att skydda samhidllets viktigaste funktioner, till gagn for
oss alla. Hur har Finland lyckats och hur kommer vi att lyckas med cybersdikerhet
i framtiden?

Digitaliseringen paverkar alla i vart samhaille, oavsett om det handlar om
hélsoinformationssystem inom hélsovérden och styrning av utrustning inom
aldreomsorgen, foretagens och medborgarnas anvandning av tillgdngar inom
bankvisendet, betalningstransaktioner fo6r anskaffning och férséljning inom
industrin, produktionsstyrning i fabrikerna eller till och med den tid som
manniskor tillbringar i vardagen med tv-program och onlinespel, dir aktuella
nyheter och varningar fran myndigheterna formedlas till oss via digitala nat-
verk och applikationer. S digitalisering berér allt, varje foretag och organisa-
tion 4r nu en digital organisation, oavsett 4r man medveten om det eller inte.
Det finns ingen enskild enhet som kan avgora och forsta vikten av alla olika
affarsfunktioner och dirmed besluta om det bista skyddet fér dem alla. Digita-
liseringens omvandling till en del av samhillsstrukturen kréver en motsvaran-
de grad av inkludering.

Digitaliseringen ar redan overallt —
det maste cybersdkerheten ocksa vara

I och med digitaliseringen maéste skyddet av den, cybersdkerheten, finnas pa
allas agenda och ansvar, i allas infrastruktur. A andra sidan 4r det motiverat
att koncentrera tekniska formagor for statligt skydd sa, att alla har lika tillging
till tekniskt stéd. Hér &r Transport- och kommunikationsverkets cybersa-

29



kerhetscenter den digitala vdrldens brandkar, och en anmaélan dit ger forsta
hjalpen. Precis som vid vanliga brott dr polisen den aktér som utreder hin-
delseférloppet i en brottsutredning. Centralkriminalpolisens cybercenter ar
specialiserad pa detta vid allvarligare cyberbrott. Férsvarsmaktens roll stracker
sig till krigssituationer. Pa manga hall 4r granserna mellan dessa nagot suddiga,
och dér spelar samarbetet mellan aktérerna en nyckelroll - alla behovs for ett
starkt skydd.

Statlig cyberkompetens ger gemensamt skydd
for medborgarnas viktiga verksamheter

Statlig cyberkompetens for att forebygga och skydda mot cyberattacker blir
sdrskilt relevant i en situation dér foretaget blir samhéllets forsvarare. Nar en
statlig aktor eller en kriminell organisation férsoker undergrava medborgarnas
kristalighet genom att forsdmra tillforlitligheten i kritiska tjanster eller pressa
dem pé pengar genom att lamsla dem, &r statens formaga att stodja foretag
for att skydda viktiga funktioner for medborgarna, avgorande. Eller nér statlig
verksambhet stors eller till och med attackeras fysiskt, med hjilp av offentliga
aktorers data som finns tillgdnglig online eller kritiska foretags centrala kritiska
flaskhalsar. Har ligger det i allas intresse att samhillet har ett ansvar for att
sammanfora de centrala aktorerna, sikerstilla en smidig informationsgang,
samt skydda verksamheten och sikerstilla en smidig vardag fér medborgarna.

Sektormyndigheterna har en forstaelse
for de kritiska tjanster som bor skyddas

Nir det géller cybersdkerhet i medborgarnas vardag, delas ansvaret mellan an-
vandaren och tjénsteleverantoren. En anvindare kan anvénda tjansten digitalt
eller sa kan det finnas underliggande system som paverkar tjansteproduktio-
nen. En medborgare kan inte ndmnvart paverka driften och sékerheten av dem.
I samband med konventionella tjanster ar riskbedomning normal affarsverk-
samhet, hur mycket ett foretag investerar i funktionaliteten av digitala enheter
eller cyberhot. Nar tjansten ar sambhallskritisk och kunden inte kan péverka
om hen anvénder tjansten eller inte, och tjansten dr en grundforutsittning for
en normal vardag, har samhallet ett ansvar att 6vervaka och framja tjanstens
sakerhet vid sidan om foretagets egna losningar.
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Den cybersikerhet som samhillet kriver kan genomforas med lagstadga-
de minimikrav eller tjanster som sambhéllet erbjuder, och som gor det mojligt
for ett foretag att upprétthélla tjdnstens cybersakerhet pa en god nivd. Har ar
sektormyndigheterna och forsorjningsberedskapscentralen, med sina nétverk,
bast ldampade att identifiera de viktigaste tjansterna som ska sékras och flask-
halsarna i dessa tjanster. Sektormyndigheter ar till exempel Valvira inom halso-
sektorn och Energimyndigheten inom energisektorn. Cybersiakerhetscentret
kan & andra sidan tillhandahalla tjanster for lagesbild och observationstjanster,
for att stodja tekniskt skydd inom alla sektorer, till exempel for att halla all-
varlig skadlig programvara under kontroll. Férsorjningsberedskapscentralen
finansierar utvecklingen av dessa samhallstjanster till nytta for féretagen och i
slutandan till nytta fér medborgarnas trygghet. Pa sa sitt kedjas den basta kom-
petensen, kunskapen och firdigheterna hos alla parter samman for att skydda
samhillet.

Cybersidkerhet dr dagens medborgerliga kamp

Medborgarna, servicekunderna och anvandarna har eget ansvar for att anvén-
da digitala tjanster i enlighet med principerna fér informationssékerhet. Det
ligger dven i tjdnsteleverant6rens intresse, att kunderna inte blir lurade och for-
lorar pengar eller data, vilket inte ar bra fér nagons afféarsverksamhet. Darfor ar
miélet att gora tjansterna ocksé sa sikra som mojligt och att minska risken for
att anvandaren av misstag utgoér en datasakerhetsrisk for sig sjélv eller tjanste-
leverantoren, och darmed forlorar pengar eller data for bada. Det kvarstar fort-
farande risk att anvéndaren inte skoter siakerheten for sin egen enhet enligt
instruktionerna, uppdaterar informationssakerhetskontrollerna enligt rekom-
mendationer eller blir lurad.

Dessvirre forsoker kriminella oftast hitta manniskonéra sétt att lura anvin-
dare att géra misstag — som den tidigare rapporten séger, dr det en biljonaftar att
ta del i allt genom digital brottslighet, dir manga sma bedrégerier bildar en stor
helhet. Ficktjuvarna har hittat bakfickornas, pa kontanter tomda pldnbdcker,
pé ndtet. Myndigheter och foretag forsoker snabbt blockera dessa medel, men
aven medborgarnas grundlidggande sikerhetskunskaper i nya digitala struktu-
rer ar nddvandiga. I motsvarande avseende krivs, att alla har grundlaggande
kunskap om trafiksidkerhet, nar de borjar utnyttja vigar som ér i allmént bruk.
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Cybersakerheten i Finland ar bland de basta i varlden

Hur har man lyckats med detta i Finland? I den nyaste ITU-T cyberindex-
rapporten? fick Finland fulla podng tillsammans med elva andra linder. Cyber-
attacker mot finldndska foretag och bedrégerier mot medborgare édr vardag,
men under de senaste aren har vi undvikit situationer med sarskilt allvarliga
samhillsrelaterade konsekvenser. Man kan séiga att pa en principiell niva har
det finska ndtverksbaserade tillvigagangssittet visat sig vara progressivt och ge
sakerhet — vi dr ett modelland f6r cyberséikerhet tillsammans med Estland. Men
i slutindan kommer sékerheten att avgoras i vardagen, hur vi arbetar tillsam-
mans i takt med att digitaliseringen fortsatter att utvecklas. AT och kvantberak-
ning kommer att medfora nya cyberhot for att testa vart system, for vilket vi har
en stark strukturell och omfattande bas.

Att sdkra ett dmsesidigt beroende sambhille ar inte enkelt, eftersom bero-
enden forandras och angripare, giriga pa pengar eller data, forsoker sla till
mot de sarbarheter som ldimnats utan tydligt ansvar och skydd. Ingen part kan
kontrollera allt kunskapskapital, sa samarbete dr en nédvindig forutsattning.
Nir det géller sakerhet 4r struktur ett sitt att organisera och kan goras bra och
daligt pa ménga sitt, men i slutdndan 4r det instillningen som avgér om man
lyckas: vill vi lyckas tillsammans? Att prestera pa basta mojliga satt utifran sitt
eget ansvar och hjalpa sin partner att lyckas med sitt? Med rétta attityder ar det
mentala kapitalet starkt, och den digitala toleransen garanterad. Cybersikerhet
stoder mental kristalighet — vad som dn héander, var det d4n hander, kommer vi
att ta oss igenom det tillsammans.

Jarna Hartikainen
Enhetsdirektor

Planering for beredskap
Forsorjningsberedskapscentralen

22 https://www.itu.int/dms_pub/itu-d/opb/hdb/d-hdb-gci.01-2024-pdf-e.pdf
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40 miljoner euro. Uppskattningsvis sa mycket pengar blev

vi lurade pa 6ver natet ifjol. Sedan 2019 har antalet fall dar

finlandare rakat ut for natbedragerier 6kat explosionsartat:
ar 2023 gjordes over 7000 anmalningar till polisen.

Pa natet ar det inte bara kriminella individer och ligor som
asamkar medborgarna huvudbry. | allt storre utstrackning
star aven enskilda stater bakom cyberbrottsligheten. Och
dar det inga granser finns, kan vem som helst raka illa ut.

Nationalekonomen Theo Herold (Svenska Handelshégskolan)
ger en inblick i vad cyberbrottslighet ar och hur mycket det
kostar Finland, vad som gors for att forbattra cybersakerheten
samt vad vi kunde lara oss av Estland, som ligger steget fore i
mangt och mycket som galler den digitala sfaren.

Rapporten presenterar aven konkreta atgarder for forbattrad
cybersakerhet samt en kommentar av Forsorjningsbered-
skapscentralen om hur individen och staten kan starka
cybersakerheten.
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